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「水飲み場型攻撃」に注意！

水飲み場型攻撃によりウィルス感染する想定

先端企業Ａ社の従業員甲は、自社に必要な情報収集のため、「あるウェブサイト」を頻繁に閲覧
していました。従業員甲は、同サイトが第三者に「改ざん」されていることに気が付かず閲覧して、
せっせと資料をダウンロードしていました。ところが従業員甲のパソコンが乗っ取られて遠隔操作
され、会社の重要なデータを盗み取られてしまったのです。

水飲み場型攻撃とは、公園の水飲み場のように、不特定多数の人が集
まり、利用する場所に「コンピューターウィルス」を仕掛け、感染を広げる
攻撃手法のことです。

○ ＷＥＢサイトが閲覧可能な端末に秘密情報を保存しない
○ セキュリティ対策ソフトを導入してこまめに更新する
○ ＯＳやソフトウェアをこまめに更新する

先端企業Ａが頻繁に利用する
ＷＥＢサイトを事前に調査

http:www.mizunomibagata.kougeki

注目情報

新着情報

ＷＥＢサイト
の改ざん

感染

感染なし

閲覧

閲覧

先端企業Ａ

攻撃対象外

ウィルスに感染した端末は、外
部から遠隔操作される可能性が
あります。

対策

いつも閲覧しているウェブサイトだからといって安心しない！
いつ狙われるか分からないので、普段から必要な対策をすることが重要です。

ＩＰアドレス等から、閲覧者の組織等を判断して攻撃対象を選定
しており、標的者以外の利用者が閲覧しても何も起きない（発症
しない）ことから、発覚しにくいという特徴があります。


